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Informacijska sigurnost

- Standardi, smjernice, ...~
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Informacijska sigurnost

»Pr vi pl sani trag 1| z
sigurnosti?




Brdo standarda, smjernica, okosnica, ... s
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» poslovna dokumentacija, razvojni alati,

» ugovori s poslovnim 1 2NAayAOo] Il dzLJdd:
partnerima, » materijali za izobrazbu,

» dokumentacija o poslovnim + planovi kontinuiteta
rezultatima, poslovanja,

» radne procedure i upute, s jnformacije o zaposlenicima

» baze podataka, | korisnicima,

» datoteke, »AYARO (ONI1S=

9

» aplikacijska, sistemska |
komunikacijska programska
oprema,

Informacije o uslugama,
itd....
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Regulatorski zahtjevi

6t yYOA Mcd A
hR . Fyl1S as i
unutarnje revizije
Informacijskog sustava banke
te usvajanje metodologije za
LINE 92 SSy2S NB
Informacijskog sustava



» Vrednovanje uspostavljenih kontrolnih
mehanizama | procedura odnosno ocjena
uskl alLenost i S nNndobrc
standardima | metodama

@ W‘i‘nDays
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» Zakonski, ugovorni ili regulatorni zahtjevi
» Pr ep___o..z______navanj e uspjegnost

sustavd
» Vredng Iboljim svjetskim
praksal
»Spr | nanj en
~ Podlzanje svj' USG s upluVIJanju
|S-om (uvid ugkcioniranje 1S-a)

» Miran san
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Upravljanje rizicima Unutarnja revizija

- metodologija - organizacija
- procjena rizika - metodologija
- obrada rizika A - pracenje realizacije

Razvoj i Upravlljlar'fje ISI-nm‘ ""
odrzavanje 1S-a - strat_egue_l_ | planiranje Sigurnost IS-a
- interni razvoj IS-a QIGSMIZSCUSKA SN  _ zicka sigurnost
- eksternalizacija - upravijanje projektima - kontrole ﬁristupa
- upravljanje promjenama o - zastita od zlo¢udnog koda
- odrZavanje zapisa | - upravljanje mreZom

dokumentacije - kriptografija
- edukacija Planiranje "
kontinuiteta poslovanja
- planovi oporavka
- planovi kontinuiteta
- upravljanje incidentima

\ s - pricuvna pohrana
@ WinDays
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ISO 19011 §mjernice za revizore sustava kvalitete |
21 2t AOI

CobiT-H d&! dzRA G 3 dzA R&SECISAS & €
ISO-> ISO 27007 smjernice za reviziju ISMS

ITIL-> Continual Service Improvement (reporting,
measurement)

@ \TV-‘i‘nDays



» DA/NE pitalice
» Kontrolne liste
» Razgovor | promatranje implementacije

» Uzimanije uzorka (eng. sampling)

» CAAT alati/tehnike

@ \TV-‘i‘nDays



